problém - otvoreny port v router!

Bezné pokladnice eKasa, ale i platobné termindly, ktoré komunikuju cez socket, majud spolo¢nu
vlastnost, ktord sa tyka zniZenej bezpecnosti. Predpoklada sa, Ze tieto zariadenia budd umiestnené
v chranenej lokdlnej sieti. Skutocnost je Casto takd, Ze do siete maju pristup aj nepovolané osoby,
ktoré mozu zariadenia v LAN tak I'ahko ovladnut.

Podobny princip znizenej bezpecnosti, ¢i skdr nebezpeclnosti je, aj ked takéto zariadenie je
vystavené do internetu. KedZe vyrobcovia neaplikovali do socket komunikacie bezpecnostné
pravidla, tak sa daju ovladat z akéhokolvek miesta. V praxi sa to deje tak, Ze robot skenuje verejné
IP adresy a skima otvorené porty. Ak sa podari zariadenie identifikovat, je mozné ho podla
dostupnych manualov ovladnut.

rychlost komunikacie cez Socket zvykne byt vysSia ako cez REST API rozhrania a preto je rozsirena
napriklad v slipPrinters, komunikatoroch a podobne. Naproti tomu znacne vysSia bezpecnost je pri
komunikacii cez REST API rozhranie, kedZe sa jedna o modernejsi sp6sob komunikacie, kde sa
pocita s réznymi overeniami.

Preto odporuc¢ame vyuzit zariadenia s nechranenou Socket komunikaciou len v zabezpecenej
lokalnej sieti (LAN)

Priama nezabezpecena komunikacia nech je len testovacia, ¢i do¢asna !

Komunikacia z WAN cez socket

Komunikacia postradajlca overenie
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KASA: 192.168.1.100:20543 - IP (vnGtornd) |

- socket komunikdcia cez port 20543 |
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Stalo sa, ze v minulosti sme riesili zablokované zariadenie eFT5000. Zablokovalo sa kvdli tomu ze
niekto poslal cez otvoreny port skodlivy kod. eFT5000, ako iné zariadenia, nema akékolvek
zabezpecenie socket komunikacie, teda ziadna verifikacia, token ¢i iné, len sa komunikuje cez
otvoreny port, obdobne bez ochrany ako FiskalPro ¢i POl s PRSKO5 a iné. Samotné zariadenie musi
preto byt Uplne oSetrené voci cudzim kédom a ak nieje, m6ze sa poskodit. AvSak ak niekto bude
posielat odkialkol'vek regulérne doklady, budu bez problémov prijaté a spracované. Jediné rieSenie
je lokdlny soft, ktory bude cez API preberat poziadavky a vracat statusy. APl musi byt na serveri.
Tym padom nasa povodna kniznica Ekasa.php straca vyznam, lebo ona komunikuje cez IP socket,
alebo aj nie, ak je server v LAN...

Co sa tyka servisného linku https://ekasa-tester-gecora.restapi.sk/ekasaanyfile... tak ho
neodporuc¢ame zdielat. Pomocou neho méze zariadenie plne ovlddat aj zaskodnik...

Komunikacia cez REST API

Komunikacia s overovanim v REST API rozhrani neprenesie na zariadenie cudzi kéd (napriklad XSS -

Cross-Site Scripting). Komunikuje sa pomocou HTTP protokolu, teda je to obdobné, ako
prehliadanie web strdnok, avSak jedna sa o data ktoré maju vlastnd Struktiru a ich odosielanie a
prijimanie je Sifrované a zviazané s viacerymi formami zabezpecenia pristupu (Password, Bearer,
Token). Taktiez samotné prijimané ddta mozu byt oSetrené (napriklad Escapovanie HTML,
Sanitizaciou scriptov, Validaciou a Flltrami a inymi novymi formami).
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